








1 Introduccion

Gracias por comprar nuestro adaptador inalambrico USB para LAN Maxi Ranger. La arquitectura del
Maxi Range mejora la transmision inalambrica de larga distancia y soporta completamente la tecnologia
MIMO XRTM , la cual le permite conectarse a redes inalambricas de mayor distancia que antes. El
adaptador tiene una antena externa y una interna. Esta disefiado con esta diversidad de antenas para
recibir y transmitir manteniendo tasas de transferencia altas a grandes distancias. No solo se mejora

la distancia de conexion, los “puntos muertos” en la red también son reducidos. Como si esto fuera
poco, el adaptador es compatible con 802.11b y 802.11g. Cuando el adaptador esta conectandose con
los estandares 11g, 11b o con Routers, tendra un desempeiio superior al de la mayoria de los clientes
estandares.

Este adaptador soporta una mayor tasa de transferencia de datos que el estandar IEEE 802.11g (hasta
54Mbps). Soporta maneras especificas de aumentar la transferencia de datos de una vez, comprime
datos y disminuye el tiempo de espera para enviar los datos siguientes a los Routers o APs. Esta
caracteristica se llama Modo Turbo. Cuando el adaptador esta conectandose a los Routers o APs con su
caracteristica exclusiva, la red inalambrica sera mas efectiva.

Por cuestiones de seguridad WLAN, este adaptador soporta una encriptacion de datos WEP de 64/128-
bit que protege su red inalambrica de espias. También soporta la caracteristica WPA (Acceso Wi.Fi
Protegido) que combina IEEE 802.1x y tecnologia TKIP (Protocolo de Integridad de Clave Temporal).
Los usuarios clientes requieren de una autorizacion antes de acceder a APs o Routers AP. Los datos
transmitidos en la red son encriptados/desencriptados por una clave secreta cambiada dinamicamente.
Este adaptador también soporta la funcion WPA2 que provee un mecanismo de encriptaciéon mas fuerte
a través de AES (Estandar de Encriptacion Avanzada) que es requerimiento para algunos usuarios
corporativos y gubernamentales.

Al usar dispositivos tales como Teléfonos VoIP (Voz a través de protocolo de Internet), Televisores, VCRs
y reproductores de MP3, como puede acelerar el paso de datos de audio, video y voz a través de la red
inalambrica? La calidad de servicio (QoS) IEEE 802.11e (La alianza Wi-Fi Definida WMM como perfil de
IEEE 802.11e) extensiones para redes de 802.11 ayudaran a definir las prioridades del trafico de datos
para proveer un soporte de multimedia mejorado. Este adaptador soporta tecnologia de avanzada.

Este adaptador de costo efectivo junto con las caracteristicas versatiles es la mejor solucion para
construir su red inalambrica.



1.1 Caracteristicas

» Cumple con los estandares IEEE 802.11b y IEEE 802.11g.

* Transferencia de datos de alta velocidad — hasta 54Mbps.

» Mayor distancia de cobertura, menos puntos muertos y mayor tasa de transferencia con tecnologia
MIMO XRTM.

» Soporta el Modo Turbo para mejorar la velocidad de transferencia de datos dentro de la red
inalambrica especifica.

* Soporta la funcion WMM (Estandar IEEE 802.11e QoS ) para satisfacer los requerimientos de
datos multimedia de banda Ancha.

« Soporta las funciones WEP 64/128-bit , WPA (TKIP con IEEE 802.1x), WPA2 (AES con IEEE
802.1x) para un alto nivel de seguridad.

» Soporta CCX 2.0 (Extensiones compatibles con Cisco) para monitoreos de radio y roaming rapido.

» Caida automatica que aumenta la seguridad y confiabilidad de los datos.

» Soporta los sistemas operativos mas populares: Windows 98SE/Me/2000/XP/2003.

» Soporta interfase USB 2.0/1.1.

1.2 Especificaciones

* Estandares: IEEE 802.11b/g

* Tipo de Bus: Conector USB Mini-B

» Banda de Frecuencias 2.4000 ~ 2.4835GHz (Banda Cientifica Medico Industrial)

* Modulaciéon: OFDM con BPSK, QPSK, 16QAM, 64QAM (11g)
BPSK, QPSK, CCK (11b)

* Velocidad de Datos 54/48/36/24/18/12/11/9/6/5.5/2/1Mbps caida automatica.

* Seguridad: Encriptacion de datos WEP 64/128-bit, WPA (TKIP con IEEE 802.1x), WPA2 (AES con
IEEE 802.1x)
Nota: WPA2 esta habilitado solo en servidores con Windows 2000/XP/2003.

* Antena: Una antena externa y una antena interna

* Drivers: Windows 98SE/Me/2000/XP/2003.

* LEDs: Energia/Power, TX, RX

* Potencia de Transmision: 18dBm ~ 20dBm

* Dimensiones: 15(H) x 65(W) x 100(D) mm

» Temperatura: 32~122°F (0 ~ 50°C)

* Humedad: 10-95% (Sin Condensacion)

* Certificacion: CE



1.3 Contenidos del Paquete

Antes de comenzar la instalacion, por favor cheque los items de su paquete. El paquete debe incluir los
siguientes items:
* Un adaptador USB.

* Un cable de extension USB a Mini USB

» Un CD (Driver/Utilitario/Manual de usuario)



2 Procedimiento de Instalacion

Antes de proceder con la instalacion, por favor revise las siguientes descripciones.

Nota1: Por favor no instale el adaptador en su computadora antes de haber instalado los
programas del CD.

Nota2: La siguiente instalacion fue operada en el Windows XP (Los procedimientos son similares
para Windows 2000).

Nota3: Si ha instalado los drivers y utilitarios para el adaptador USB para LAN inalambrica
anteriormente, por favor desinstale la version vieja en primer lugar.

A. Inserte el CD de la instalacion en su lectora de CD-ROM. Elija “Install Software” (Instalar Programa).

Topcom Skyr@cer USB 4101gmr

Skyr@cer USB 4101gmr

Click here for (| Install Software N
FREE Antivirus i )

efrust

e [Quick Installation Guide

Lo

[Full English Installation Guide

e

AT
Browse CD |
Wireless LAN User Guide
www.topcom.net EXIT |

B Haga clic en “Yes” (Si) para proceder con la instalacion si usted acepta el acuerdo de la licencia.

Topcom Wireless Network Card Setup

Please read the following License Agreement.

engines!, decompile, of disassemble the SOFTWARE PRODUCT, except and anlptothe A
extent that such activity is expressly pemitted by applicable law notwithstanding this fmitation. —

NOTICE
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Topeom Wireless Utiities can be installed on computers running

Windows 2000, and Windows XP.

(I the Topeom Web Site you can find the mast recent devioe divers.
saltware updates and user documentation.
http: v bopc o, net




C. En Windows XP, hay una “Windows Zero Configuration Tool” (Herramienta de configuracion
Cero de Windows )para que usted configure sus tarjetas inalambricas. Usted puede elegir configurar
su tarjeta a través de la herramienta de configuracion cero o la herramienta de configuracién para
la tarjeta. Se recomienda elegir la herramienta de configuracién de la tarjeta. Haga clic en “Next”

(siguiente) para continuar.

Topcom Wireless Network Card Setup

InstallShicld ‘ :Nexu; ’ Cancel

D. Sinecesitara que la tarjeta funcione con un mejor desempefio, por favor seleccione el “Optimize for
performance” (Optimizador de desempeno) para habilitar el modo Tx Burst. También puede elegir
“Optimize for Wi-Fi mode” (Optimizar para modo Wi-Fi) para dejar la tarjeta funcionar en redes

inaldmbricas estandar.

Topcom Wireless Network Setup

Choose Confige ion Tool
ol

TOPCOM

Cancel




El sistema comienza a instalar el software del adaptador. Por favor, siga las instrucciones del
programa para conectar el adaptador en el puerto USB de su computadora. El sistema detectara

automaticamente el adaptador.

@ Fleaze wait... @ Please plug-in the Skyriicer USE 4107 gmr on wour computer.

Por favor, haga clic en “Finish” (Terminar) para completar la instalacion

Topcom Wireless Network Setup

Setup has finished installing

InstallSHidd I 1'




3 Utilidad de configuracion

La utilidad de configuracion es una poderosa aplicacion que lo ayuda a configurar la tarjeta PCl y monitorear
el estado y las estadisticas de conexion durante el proceso de comunicacion.

Cuando la tarjeta esta instalada, la utilidad de configuracién se mostrara automaticamente. Esta tarjeta
se conectara automaticamente con el dispositivo inalambrico que tenga mejor sefial y que no tenga
configuraciones de seguridad.

#. Topcom Wireless LAN Utility

Profile | Link Status  Site Survey l Statistics | Advanced | Abot |

551D | B55ID | Sig.. | C.. | Enempt.. | Authent... [ Network T

ey 00-B0-FC-LCD1... Hx 2 WEPR Unknown  Infrastruct...
% FPEE_SIMOM 00-0E-2E-BF-48-.. 2B% B Mane Unknown  Infrastuct...

JAMIE 00-50FC12-34-.. 18% 11 Mowe Unknown  Infrasruct...
< |
Connected <--» PPEE_SIMON Rescan | Cannect ‘ Add ta Profile |

ok | Hep ‘

La utilidad de configuracién aparece como un icono en la bandeja del sistema de Windows mientras que la
tarjeta esta funcionando. Usted puede abrir la utilidad realizando un doble clic en el icono.

> (% fF "9, 00 1000

En Windows XP encontrara “Windows Zero configuration Tool” (una herramienta de configuracion
cero de Windows) para poder configurar clientes inalambricos. Si desea cambiar para usar el utilitario de
configuracion TOPCOM, por favor, siga una de las siguientes maneras.

Haga clic con el botén derecho en el icono en la bandeja del sistema y seleccione “Use Topcom
Wireless LAN Configuration utility” (Usar el utilitario de configuraciéon Inalambrico TOPCOM).




3.1 Consulta del entorno

Cuando usted abre la utilidad de configuracion de TOPCOM, el sistema explorara todos los canales para
encontrar todas las estaciones/puntos de acceso dentro del rango de accesibilidad de su tarjeta y de forma
automatica conectara con el dispositivo inalambrico con la mayor potencia de sefial. Desde “Site Survey”
(Consulta del entorno) todas las redes cercanas seran enumeradas. Usted puede cambiar la conexién a

otras redes o agregar una de las redes a su propia lista del perfil.

% Topcom Wireless LAN Utility

Profile ] Link Status  Site Survey ] Etatistics] .&dvanced] About ]
551D | BSSID [ sig.. | . | Encypt.. | suthent. | Network 7.
ey 00-B0FC-EC-DT.. #E 3 WEP Unknown  Infrastuct..
%PPEE_SIMDN O0-0E-2E-5F-48- . 26% B MHone Urknown  Infrastuct.
JEMIE 00-50-FCA2-34-.. 18% 11 MNowe Urknown  Infrastuct...
< |
Connected <--» PPEE_SIMON Rescan | Connect | Add ta Prafile |
ok | Hep |

Parametro Descripcion
Redes disponibles Esta lista muestra todas las redes inalambricas disponibles dentro
“Available Networks” del rango de su tarjeta. También exhibe la informacién de las redes

incluyendo el tipo de SSID, de BSSID, de la potencia de la sefial,
del canal, del cifrado, de la autentificacion y tipo de la red. Si usted
desea conectar con cualquier red en la lista, dé doble clic en el
item en la lista, y la tarjeta se conectara automaticamente con la
red seleccionada.

Haga clic en el botén de “Rescan” (Re-exploracién) para recoger

Boton de re-exploracion i - AP )
la nueva informacion de todas las redes inalambricas cercanas.

“Rescan Button”

Clic en “Connect” (Conectar) para conectar con la red

Botén de Conectar .
seleccionada.

“Connect Button”

Agregar al botén del perfil

“Add to Profile Button” Agregue la red seleccionada a la lista de los perfiles.




3.2 Perfil

La “Profile list” (Perfil) sirve para que usted maneje las redes a las que se conecta con frecuencia.
Usted puede Agregar/Borrar/Editar/Activar (Add/Delete/Edit/Activate) un perfil.

% Topcom Wireless LAN Utility @
Fiofile ] Link Status] Site Surve_l,ll Statisticsl .-’-'l.d\-'ancedl About ]

Profile List

Fratile Mame ] S50 J Lhannel |."-‘«uthent|cat|0nj Encryphion J MHebwark Iy...]
et PROF1 default Auta Open Maone Infrastctuie

Delete Edit J Activate |
ok | Hep |
Parametro Descripcion
Lista de perfiles La lista de perfiles mostrara todos los perfiles y las
“Profile Name” configuraciones respectivas de los perfiles incluyendo nombre del

perfil, SSID, el canal, etc.
Este signo indica que el perfil activado esta siendo

conectado.
Este signo indica que el perfil activado no esta siendo
conectado.
Botones Dé clic en estos botones para agregar/borrar/editar los perfiles
“Add/Delete/Edit” seleccionados.

Dé clic en “Activate” (Activar) para conectar con el perfil
seleccionado. Cuando un perfil se activa, la tarjeta se conectara
inicialmente con ese perfil.

Boton Activar
“Activate Button”




3.2.1 Configuracién del Perfil

Add Profile

Prafile M ame

PS4
-

Mebwork Type

Preamble

Curifligualiur l Authentication and S ecurity ]

FROF1 55D |

[ RTS Thieshald

~
’m T Power Ao ~
Ad hoe wirsless AR
m SEa 80211 B/G mix
1} '— H L FETT Channel
256 v 2346 [29a -
R -

[~ Fragment Threshald

@

Ok, | Cancel s Help

3.2.1.1 Configuraciéon

Parametro

Descripcion

Nombre del perfil
(Profile Name)

SSID

Define un nombre reconocible del perfil para que identifique las
diversas redes.

El SSID (hasta 32 caracteres de ASCII imprimibles) es el nombre
Unico identificatorio en una WLAN. La identificacién previene la
combinacion sin intencién de dos WLANSs co-localizadas.

Usted puede especificar un SSID para la tarjeta y entonces
solamente el dispositivo con el mismo SSID puede interconectar
a la tarjeta. Si usted desea agregar una red cercana a la lista del
perfil, despliegue el menu, todas las redes seran listadas para
que usted agregue uno de ellas a la lista del perfil.
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Parametro Descripcion

PSM Modo de ahorro de energia La funcién de ahorro de energia solo esta disponible cuando el
“(Power Saving Mode)” tipo de red es infraestructura.

CAM (modo constantemente despierto) - La tarjeta estara
configurada siempre en modo activo.

PSM (modo de ahorro de energia) - Permite a la tarjeta activar
el modo de ahorro de energia cuando esta ociosa.

Tipo de Red Infraestructura - Este modo de operacion requiere la presencia

“Network Type” de un punto de acceso 802.11. Toda la comunicacion se hace
via el punto de acceso o Router.
Ad-Hoc - Seleccione este modo si usted desea conectarse con
otras estaciones inalambricas en la red LAN inalambrica sin
pasar a través de un punto de acceso o Router.

Energia de TX Si desea bajar la energia de transmision de la tarjeta para ahorrar

“TX Power” energia del sistema, usted puede seleccionar los porcentajes mas
bajos de la lista. La energia mas baja causara una disminucién en
la fuerza de la senal y en el rango de cobertura.

Modo inalambrico Cuando la tarjeta se posiciona en Ad Hoc (modo punto a punto), usted

Ad Hoc puede designar el modo de conexion inalambrica para redes Ad Hoc.

“Ad Hoc Wirel Mode”
d Hoc Wireless Mode 802.11 B only - Esta tarjeta puede ser compatible con las

estaciones inalambricas 802.11g y 802.11b. Si solo hay
estaciones inalambricas 802.11b en la red, usted puede
configurar la tarjeta en este modo.

802.11 B/G Mix - Si usted tiene una mezcla de las estaciones
inaldmbricas 802.11b y 802.11g en su red, se recomienda a
configurar la tarjeta en este modo. Este modo es también la
configuracion por defecto.

802.11 G only - Esta tarjeta puede ser compatible con las
estaciones inalambricas 802.11g y 802.11b. Si solo hay
estaciones inalambricas 802.11g en la red, usted puede
configurar la tarjeta en este modo.

El preambulo define la longitud del bloque CRC para la
comunicacioén entre dispositivos inalambricos. Esta opcion solo
“Preamble” se puede activar en la red Ad Hoc.

Preambulo

Hay dos modos incluyendo el preambulo automatico y largo.
Si se selecciona el modo “Auto” (Automatico), la tarjeta va a
cambiar automaticamente el modo del preambulo dependiendo

de los dispositivos inalambricos a los que se conecte la tarjeta.
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Parametro

Descripcion

Umbral RTS
“RTS Threshold”

Fragmento del umbral
“Fragment Threshold”

Canal
“Channel”

Tamafio minimo del paquete requerido para un RTS
(requerimiento de envio). Para paquetes mas pequefios que
este umbral, no se envia un RTS si no que el paquete se
transmite directamente a la red inalambrica. Seleccione un
ajuste dentro del rango de 0 a 2347 bytes. Se recomiendan
cambios menores.

El valor define el tamafo maximo de los paquetes, cualquier
paquete de mayor tamafio que el valor sera fragmentado. Si
usted ha disminuido este valor y experimenta altas tasas de
error en los paquetes, usted puede aumentarlo otra vez, pero
esto probablemente disminuira el funcionamiento global de la
red. Seleccione una configuracién dentro del rango de 256 a
2346 bytes. Se recomiendan cambios menores.

Esta configuracion solo esta disponible para el modo Ad Hoc.
Seleccione el numero del canal de radio usado para la red. El
ajuste del canal debe ser el mismo que el de la red al que se
esta conectando.

Add Profile
Configuration  &uthentication and 5 ecurity ]
Authentication Type: Open hd Use 802 1x ; |
LEAP ~
E: tict © WP -
fai WPAFSK =
P4 Preshared Key wgig-PSK v
3 |
c |
5 - |
r - |
I Show Passward
ak. | Cancel I Help
3.2.1.2 Autentificacion y Seguridad
Parametro Descripcién

Tipo de Autentificacion
“Authentication Type”

Esta configuracion debe ser consistente con las redes inalambricas
a las cuales la tarjeta se intentara conectar.

Abierto - No es necesaria la autentificacion dentro de la
red inalambrica.

Compartido - Solo los dispositivos inalambricos que usan una
llave compartida (WEP identificacion por clave - Key Identified)
estaran habilitados para conectarse entre si.
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Parametro

Descripcién

Tipo de Autentificacion
“Authentication Type”

LEAP- LEAP Es un pre-EAP, protocolo propietario de Cisco,
con varias de las caracteristicas de los protocolos EAP Cisco
controla la capacidad de otros vendedores para implementar
este protocolo. Por ende deberia seleccionarse solo cuando
las opciones del vendedor limitadas para sus clientes, puntos
de acceso y productos del servidor no sean un asunto de
importancia. Cuando ha configurado la autentificacion LEAP
debera ingresar un nombre de usuario y una contrasefia
para su computadora.

WPA - WPA proporciona un esquema de autentificaciéon mutua
usando tanto autentificacion IEEE 802.1x/Protocolo Extensible de
Autentificacion (EAP) o tecnologia de llave pre-compartida (PSK).
Proporciona un alto nivel de seguridad a las empresas, pequefos
negocios y a los usuarios hogarefios que los datos seguiran
protegidos y solo los usuarios autorizados podran acceder a

sus redes

Para empresas que ya tengan en uso la autentificacion IEEE 802.1x,
WPA ofrece la ventaja de proveer soporte a bases de datos e
infraestructura existentes de la autentificacion.

WPA-PSK - Es un modo especial disefado para los usuarios
hogarefios y pequefia empresas que no tienen acceso a los
servidores de autentificacion de red. En este modo, conocido como
la llave Pre-Compartida, el usuario ingresa manualmente una
contrasefia de inicio en su punto de acceso o gateway, asi como en
cada estacion inalambrica de la red. WPA-PSK automaticamente
asume el control desde ese punto, sin permitir unirse a la red a
aquellos usuarios no autorizados que no cuenten con la contrasefia
correcta, mientras que encripta los datos que viajan entre los
dispositivos autorizados.

WPA2 - Como WPA, el WPA2 soporta la autentificacion IEEE 802.1x/
EAP o la tecnologia PSK. También incluye un nuevo y avanzado
mecanismo de encripcion que usa el Estandar de Encripcion
Avanzado (AES). AES es requerido a los usuarios corporativos
o del gobierno. La diferencia entre WPA y WPA2 es que WPA2
proporciona el encriptado de datos via el AES. En contraste, WPA
utiliza el Protocolo Temporal de Integridad de la Llave (TKIP).

WPA2-PSK - WPA2-PSK esta también para hogares y pequefios
negocios.

La diferencia entre WPA-PSK y WPA2-PSK es que WPA2-PSK
proporciona el cifrado de datos via el AES. En contraste, WPA-PSK
utiliza el protocolo dominante temporal de la integridad (TKIP).

13



Parametro

Descripcién

“802.1x Setting”
Configuracion 802.1x

WPA-NONE- WPA-NONE Se define para el modo hoc vy se
comporta como WPA-PSK (WPA-PSK se define solamente para
el modo de la infraestructura). El usuario manualmente entra en
Pre-Shared Key ( la llave Pre-Compartida ) en cada estacion
inaldmbrica en los usuarios desautorizados de la red y de los
controles de WPA-NONE que no tienen la llave Pre-Compartida, a
modo de se unir a la red y también cifra los datos que viajan entre
los dispositivos autorizados.

Cuando usted ha fijado el tipo de autentificacion a abierto,
compartido, WPA o WPA2, usted podra también habilitar la
configuracion IEEE 802.1x para usar el servidor de autentificacion
o el servidor de certificaciéon para autentificar usuarios clientes.

“Encryption Mode”
Modo de encripcién

“WPA Pre-Shared Key”
Contrasefia Pre-compartida WPA

Contrasefia WEP (Key1 ~ Key4)
“WEP Key (Key1~Key4)”

None - deshabilita el modo de encripcion.

WEP - Permite la encripcién de datos WEP. Cuando el item
esta seleccionado, usted debera configurar las claves de
encripcion WEP.

TKIP - (Llave Temporal de Integridad del Protocolo) Cambia la
clave temporal cada 10.000 paquetes (un paquete es una clase de
mensaje transmitida sobre una red). Esto permite mayor seguridad
que el estandar de seguridad WEP.

AES - AES se ha desarrollado para asegurar el grado mas alto
de seguridad y la autenticidad para la informacion digital y es la
solucion mas avanzada definida por IEEE 802.11i para la seguridad
en la red inalambrica.

Nota: Todos los dispositivos en la red deben utilizar el mismo
método de encriptacién para asegurar la comunicacion.

La clave WPA-PSK puede tener desde 8 a 64 caracteres que
pueden ser letras 0 numeros. Esta misma llave se debe utilizar en
todas las estaciones inalambricas en la red.

Las claves WEP se usan para encriptar datos transmitidos en la red
inaldmbrica. Hay dos tipos de largo de la llave: 64-bit y 128-bit.
Seleccione la llave de encripcién por defecto desde llave 1 hasta la
llave 4 por medio de los botones de seleccion.

Complete la caja de texto respetando las siguientes reglas:

64-bit - Ingrese valores hexadecimales de 10-digitos (en el rango
de “A-F”, “a-f’ y “0-9”) o caracteres ASCII de 5-digitos (incluyendo
“a-z” y “0-9”) como llaves de encripcion. Por ejemplo: “0123456aef”
o “test1”.

14



Parametro Descripcion

128-bit - Ingrese valores hexadecimales de 26-digitos (en el

rango de “A-F”, “a-f” y “0-9”) o caracteres ASCII de 13-digitos
(incluyendo “a-z” y “0-9”) como llaves de encripcion. Por ejemplo:

“01234567890123456789abcdef” o “administrador”.

B02.1x Setting

Certificatan ] Cs Server l

Authentication Type | PEAF - Sessior Resumption | Dizabled -
TLS/Smart Card
Identity TTLS it =t |

kM d5-Challenge

[ Use Client certificate

Tunnzled Authentication

Frotocal EAPMSCHAP w2 71 |dentity
Pazzwoid

0k | Cancel ‘ I I Help I

La especificacion de IEEE 802.1X describe un protocolo que puede ser usado para autentificar tanto
clientes como servidores en una red. Los algoritmos y los métodos de la autentificacion son aquellos
proporcionados por el Protocolo Extensible de Autentificacion (EAP), un método de autentificacion que
se ha usado por varios afos en las redes que proveen soporte del Protocolo Punto a Punto (PPP) como
lo hacen muchos proveedores de Internet y empresas.

Cuando un AP actuando como autenticador detecta una estacion inalambrica en la LAN, envia un
requerimiento EAP al dispositivo, solicitando la identidad del usuario (EAP, o Protocolo Extensible de
Autentificacion, es un protocolo de la autentificacion que se ejecuta antes que el protocolo de la capa de
red transmita datos sobre la conexién). Alternadamente, el dispositivo responde con su identidad, y el AP
retransmite esa identidad a un servidor de autentificacion, que es tipicamente un servidor

RADIUS externo.
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Un ejemplo para Autentificacion MD5

IEEE 802.1x RADIO RADIO
Acceso al Cliente Cliente @ Servidor
— - -~ =
P ~ 7 ~a

=

> — =
@ Access Point . 8
A N

- ——— —

-,

= 7 Windows 2000 IAS

(Servicio de Autentificacion

de Internet)

(1) Solicita que el cliente (3) Enviar nombre del usuario,
entre en la red contrasefia al Servidor Radio

(2) Entrar con nombre de (4) Aprobar o negar la entrada
usuario y contrasena del usuario en la LAN

3.2.1.3 802.1x Configuracion de Certificaciones

Los protocolos de autentificacion EAP que esta tarjeta ha soportado

Parametro Descripcion
Tipo de Autentificacion estan incluidos como se indica a continuacion. Estas configuracion
“Authentication Type” deben ser consistentes con las APs o Routers inaldmbricos a los

cuales la tarjeta se conectara.

PEAP &TTLS - PEAP & TTL son similares y mas faciles que TLS
dado que especifican un protocolo de autentificacion independiente
para usarse en un tunel encriptado. Las TTL soportan cualquier
protocolo dentro de ese tunel, incluyendo CHAP, MS-CHAP,

MS-CHAPv2, PAP y EAP-MDS5.

PEAP especifica que se debe usar un protocolo de autentificacion
compatible con EAP; esta tarjeta soporta EAP-MSCHAP v2,
EAP-TLS/Smart cards y Generic Token Card. El certificado del
cliente es opcional requerido para la autentificacion.

TLS/Smart card - TLS es el mas seguro de los protocolos de
EAP pero no resulta facil de utilizar. Requiere que los certificados
digitales sean intercambiados en la fase de la autentificacion. El
servidor presenta un certificado al cliente. Después de validar el
certificado del servidor, el cliente presenta un certificado del cliente

al servidor para ser validado.

MD5-Challenge - MD5-Challenge es el tipo mas facil de EAP.
Requiere que la estacién inaldmbrica ingrese un conjunto de nombre
y contrasefia del usuario como identificacion en el servidor RADIUS.

Recuperar la Sesién Usted podra elejir “Disabled” (deshabilitar), “Reauthentication”
“Session Resumption” (reautentificacién), Roaming”, “SameSsid” y “Always” (siempre)
para seleccionar la forma de recuperar la sesiébn segun los

diferentes estados.

16



Contrasefia
“Password”

Uso del certificado del cliente
“Use Client Certificate”

Ingrese la contrasefia como identidad para el servidor.

Un certificado del cliente es requerido por TLS, y es opcional para
TTLy PEAP. Esto fuerza al certificado del cliente ha ser seleccionado
desde el almacén del certificado de Windows correspondiente y para
ser puesto a disposicion del servidor de certificacion RADIUS.

Protocolo de Autentificacion Tunneled
“Tunneled Authentication Protocol”

Identidad
“Identity”

Contrasefia
“Password”

Cuando el tipo de autentificacion es PEAP o TTLS, seleccione un
protocolo para ser utilizado para construir el tunel encriptado.

Es la identidad EAP del usuario protegido usado para la
autentificacion. La identidad especificada debera contener hasta
63 caracteres ASCII, es sensible a mayusculas y toma la forma
del identificador de acceso a la red, que consiste en <nombre
del usuario>@<dominio propio del usuario>. Este ultimo item es
opcional e indica el dominio de ruteo.

Es la contrasefia usada para la autentificacion. Puede contener
hasta 63 caracteres ASCII y es sensible a mayusculas.

B02.1x Setting

Certificaton  C& Server

Certiizate iszuer:

Semer name :

|-.~’-‘-.n_u Truzted Ca, -

[ Allows intermidiate certificates

(* Cerver name must match exactly

™ Domain nams must end inspecified name

ok | Cancel I Help
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3.2.1.4 802.1x Configuracion del Servidor CA

Parametro

Descripcién

Utilice la cadena del Certificado
“Use Certificate Chain”

Emisor del Certificado
“Certificate Issuer”

Cuando el tipo de autentificacion EAP tal como TLS, TTLS o PEAP
es seleccionado y requiere de una certificacion para comunicar
al cliente que credencial de servidor aceptar del servidor de
autentificacion con el fin de verificar el servidor, usted debera
habilitar esta funcién.

Elija el servidor de la lista para publicar el certificado. Si se
selecciona “Any Trusted CA” (cualquier CA confiable), cualquier CA
incluido en la lista (proporcionada por el almacen de Certificados
de Microsoft) esta permitido.

Permitir Certificados Intermedios
“Allow Intermediate Certificates”

Nombre del Servidor
“Server Name”

El nombre del servidor debe
concordar exactamente
“Server name must match exactly”

El nombre del dominio debe
terminar en el nombre especificado
“‘Domain name must end in
specified name”

Un servidor designa un emisor como autoridad de origen confiable
almacenando el certificado del emisor auto-designado, que
contiene la clave publica del emisor, en el certificado de autoridad
de origen confiable de la computadora servidor. Las autoridades
con certificados intermedios o subordinados son confiables solo si
poseen una ruta de certificacion valida de una autoridad de origen
confiable.

Ingrese el nombre del servidor de autentificacion.

Cuando esta seleccionado, el nombre del servidor debe emparejar
exactamente con el nombre del servidor encontrado en el
certificado.

Cuando esta seleccionado, el campo del nombre del servidor
identifica un dominio. El certificado debe usar el nombre del servidor
perteneciente a ese dominio o a uno de sus subdominios (Por €j.:
zeelans.com, donde esta blueberry.zeelans.com el servidor) pero
puede ser cualquier nombre usado en el campo del nombre del
certificado.

18



3.3 Estado de la conexion

Desde la opcién “Link status” (estado de la conexion), usted puede ver toda la informacién de la red a

la que usted esta conectado.

% Topcom Wireless LAN Utility a

Statusz
Extra Info:

Livk Speed :

Throughput :

Link Gluality :

Signal Strength ;

Moise Level :

Link Status l Site Survey] Statistics] Advancedl About ] Profile ]

|W'ireless <--» 00-CO-02-FF-FC-F2

Chanrel ; |17 <--> 2462000 KHz

Tx [Mbps 540 Rx(Mbps) 540
Tx [Kbps)

0.0 59
Good 100%
lllllllllllllllll!lllll

|Link iz Up [TxPower: 100%]

Rix [Kbps]

Good 1003 dBrm
AREENERRENENRNNENNENEN
Wormal 70%

ERNERNEENNERNEEN

QK. | Help

Parametro Descripcion
Estado Muestra el SSID vy la identificacién de la MAC de la red a la que la
“Status” tarjeta se esta conectando.

Informacién Adicional
“Extra Info”

Canal
“Channel”

Velocidad de conexion (Mbps)
“Link Speed”

Rendimiento de transmisién (Kbits/sec)
“Throughput (Kbps)”
Calidad de la conexion

“Link Quality”

dBm

Intensidad de la sefial

Muestra el estado de la conexion.

Muestra el nimero del canal de radio y la frecuencia usada
por la red.

Muetra la tasa de transmision y recepcion de la red. La tasa
maxima de transmisién es de 54 Mbps

Muestra la velocidad de los datos transmitidos y recibidos.

Este grafico indica la calidad de conexidn. Un porcentaje mayor
indica mejor calidad.

Si usted quiere conocer la fuerza de la sefial en |la unidad de dBm
seleccione esta casilla de verificacion.

Esta barra muestra el nivel de intensidad de la sefial. Mientras mas
alto el porcentaje que muestra la barra, mayor es la sefal de radio
recibida por la tarjeta. Este indicador ayuda a encontrar la posicion
apropiada del dispositivo inalambrico para calidad de la operacion
de la red.
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Nivel de ruido “Noise Level” Muestra el nivel de ruido en el ambiente inaldmbrico.

3..4 Estadisticas

Esta opcién (Stadistics) le permite ver la informacién estadistica de la conexién, incluyendo estadisticas
de transmisién y recepcion. Usted puede volver los contadores a 0 dando clic en “Reset counter”
(reiniciar Contador)

%! Topcom Wireless LAN Utility

Link. Status] Site Survey  Statistics lAdvanced] About ] F'ru:ufile]

Tranzmit Stahistics

Frames Transmitted Successfully = 158
Frames Transmitted Succezsfully without Retry = 157
Frames Transmitted Successfully After Retry(z) = 1
Frames Fail To Receive ACK After Al Retries = 1]
RTS Frames Successfully Receive CTS = 0
RTS Frames Fail To Receive CTS = 1]

Receive Statistics

Frames Received Successfully = 239
Frames Received With CRC Errar = 972
Frames Dropped Due To Out-of-Resource = 0
Duplicate Frames Feceived = 0

Reset Counter
ok | Hep |

3.5 Avanzado
Esta opcion “Advanced” (Avanzado) le permite configurar ajustes avanzados, por ejemplo: modo
inalambrico, modo de proteccion, etc.

% Topcom Wireless LAN Utility

Lirk Status] Site Survey] Statistics Advanced ].-’-‘«bu:uut ] Profile ]

Wireless mode |BD2.'I'I B/G mix ﬂ
B/G Pratection Auto - - ooe2n
Tx Rate Auta - I
-
[ TxBURST -
[ Enable TCP window Size I_

[ Fast Boarning at ’_
. Turn off RF | Apply |
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Parametro

Descripcion

Modo inalambrico
“Wireless Mode”

Seleccione su Cddigo de
Region de Pais

“Select your country region code”

Proteccion B/G
“B/G Protection”

Tasa Tx
“Tx Rate”

Tx BURST

802.11 B/G mix - Si usted tiene una mezcla de estaciones
inalambricas 802.11by 802.11g en su red, se recomienda configurar
la tarjeta en este modo. Este modo es también la configuracién por
defecto.

802.11 B only - Esta tarjeta puede ser compatible con las
estaciones inalambricas 802.11g y 802.11b. Si hay solo estaciones
inalambricas 802.11b en la red, usted puede configurar la tarjeta
en este modo.

802.11 G only - Esta tarjeta puede ser compatible con las
estaciones inalambricas 802.11g y 802.11b. Si hay solo estaciones
inalambricas 802.11g en la red, usted puede configurar la tarjeta
en este modo.

El canal disponible difiere dependiendo del pais. Por ejemplo:
E.E.U.U. (FCC) es el canal 1-11, Europa (ETSI) es el canal 1-13.
La frecuencia de operacion del canal sera restringida al pais donde
esté ubicado el usuario antes de la importarcion. Si usted esta en
pais un distindo, debera ajustar la configuracion del canal para
estar conforme con la regulacion del pais.

Si usted tiene una mezcla de estaciones inalambricas 802.11b
y 802.11g en la red, se recomienda habilitar este mecanismo de
proteccion. Este mecanismo puede disminuir el indice de colisién
de datos entre las estaciones inaldmbricas 802.11b y 802.11g.
Cuando el modo de proteccion esta habilitado, el rendimiento
de procesamiento de la tarjeta sera un poco mas bajo debido al
intenso trafico del marco a ser transmitido.

Auto (Automatico) - Basado en el estado de la red y de forma
automatica habilita o deshabilita el modo de proteccién.

On (Encendido) - Siempre estara habilitado el modo de proteccion.

Off (Apagado) - Siempre estara deshabilitado el modo de proteccion.

Existen varias opciones incluyendo:
Auto/1/2/5.5/11/6/9/12/18/24/36/48/54Mbps para que seleccione. Cuando
estéa seleccionado “auto”, el dispositivo elegira automaticamente la
tasa de transmisidn mas conveniente. Mientras mas alta sea la
tasa de transferencia de datos designada para la red, menor sera la
distancia permitida entre la tarjeta y las estaciones inalambricas.

Cuando el modo inalambrico es “802.11b only”, la tasa maxima de
datos es 11Mbps (11b) de modo que haya solamente opciones de
“Auto/1/2/5.5/11Mbps” para seleccionar.

La TxBurst habilita a la tarjeta a mejorar el rendimiento de
procesamiento en el mismo periodo y ambiente.
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Parametro

Descripcion

Habilitar el tamaro de la
ventana TCP
“Enable TCP Window Size”

Fast Roaming en -70dBm

Apagar el boton RF
“Turn off RF Button”

CCX 2.0

Encendiendo LEAP en CCKM
“LEAP Turn on CCKM”

Habilitar la medicién de radio
“Enable Radio Measurement”

Medidas de los Canales sin servicio

“Non-Serving Channel
Measurements”

Limite xxx milisegundos (0-2000)
“Limit xxx milliseconds (0-2000)”

La ventana TCP es la cantidad de datos que un remitente puede
enviar a una conexion especifica antes de recibir el reconocimiento
por parte del receptor de que ha conseguido algo de su parte.
Cuando el Router o AP al que se esta conectando la tarjeta tiene
instalada la ventana TCP, usted podra habilitar el parametro que
corresponda con el tamano de los datos de la conexion de Router
o AP. Mientras mas grande sea la ventana TCP mejor sera el
rendimiento.

Cuando quiera acelerar el roaming a la red cercana sin interceptar
la conexién inalambrica (la tarjeta es especialmente aplicada a la
aplicacion multimedia o a la llamada de voz) usted podra habilitar
este parametro. La tarjeta realizara un roaming rapido a la red
cercana cuando la sensibilidad de recepcion (potencia de la sefial)
sea menor que el valor que usted configuroé.

Si usted quiere apagar temporalmente la radio de la tarjeta, de
clic en este botdn. Para prender la radio, haga clic nuevamente
en este boton.

CCX 2.0 (Extensiones Compatibles de Cisco) fue desarrollado
por Cisco para el monitoreo de la radio y agilizar el Roaming.

Durante la operacién normal, los dispositivos del cliente que tengan
habilitados LEAP autentificaran mutuamente con un nuevo punto de
acceso realizando una autentificacion LEAP completa, incluyendo la
comunicacion con el servidor RADIUS principal.

Cuando usted configure su LAN inalambrica para reasociacion
rapida, sin embargo, los dispositivos del cliente habilitados para LEAP
se conectan de un punto de acceso a otro sin la participacion del
servidor principal. Usando el Manejo Centralizado de Llaves de Cisco
(CCKM), un punto de acceso configurado para proporcionar Servicios
de Dominio Inaldmbricos (WDS) toma el lugar del servidor del
RADIUS y autentifica el cliente tan rapidamente que no hay retrasos
perceptibles en voz u otras aplicaciones sensibles al tiempo.

Cuando se habilita este parametro, el AP de Cisco puede realizar el
monitoreo de radio a través de los clientes asociados compatibles con
CCX, para monitorear de forma continua el ambiente de radio de WLAN
y descubrir cualquier APs nuevo que esté transmitiendo sefales.

El AP Cisco puede realizar mediciones de monitoreo a través de
los clientes compatibles de CCX, en los canales no utilizados
cuando este parametro esta habilitado.

Limita el tiempo de medicién del canal. El valor prefijado es 250
milisegundos.
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3.6 ACERCA DE

Eligiendo esta opcion, usted puede dar clic en el hipervinvulo para conectar con el Sitio Web para
consultar informacion del vendedor del chipset inalambrico y revisar la informacién basica respecto de
los utilitarios como el driver, los utilitarios y la version EEPROM. La direccién MAC de la tarjeta también
se exhibe en esta pantalla.

% Topcom Wireless LAN Utility

Link Slatus] Site Sur\-'e_l,ll Stalistics] AdvanceF‘rofile ]

TOPCOM Wiwhw TOPCOM NET |

Copyright [C] Topcom Europe. All Rights Reserved,

RaConfig Werzion: 1.1.5.0 Date : 03-15-2006
Diriver Versian 1.04.0 [rate : 01-12-2008
EEPROM Yersion: 1.3 Firmware WVersion: 1.8

IP Address - 192.168.99.3 Phy_Address - 00-0E-2E-82-D0-B7
Sub Mask : 2R5.285.2508.0 Default Gateway :  152.168.99.1

(1] 4 | Help

3.7 Modo Turbo

Esta tarjeta soporta maneras especificas para aumentar la tasa de transferencia de datos a la vez;
comprimir los datos y mejorar los tiempos de espera para enviar los datos siguientes a los Routers o
APs, esta caracteristica (conocida como Modo de Turbo) permite un mayor rendimiento que el estandar
IEEE 802.11g (hasta 54Mbps).

Cuando la tarjeta esta conectada con los Routers o APs con la tecnologia propietaria Turbo Mode, el
modo Turbo se habilitara automaticamente sin ninguna configuracion.
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4 Resolucion de problemas

Este capitulo proporciona soluciones a los problemas encontrados generalmente durante la instalacion y
la operacion del adaptador.

1. ¢ Qué es el estandar IEEE 802.11g ?
802.11g es el nuevo estandar IEEE para comunicaciones LAN inalambricas de alta velocidad que

proveen tasas de transferencia de hasta 54 datos de Mbps en la banda 2.4 GHz.

802.119g se esta convirtiendo rapidamente en la corriente dominante de la tecnologia LAN
inalambrica para el hogar, la oficina y las redes publicas.

802.11g define el uso de la misma técnica de la modulacion de OFDM especificada en IEEE
802.11a para la banda de frecuencia de 5 GHz y lo aplica en la misma banda de frecuencia de 2.4
GHz como IEEE 802.11b.

El estandar 802.11g requiere compatibilidad previa con 802.11b.

El estandar especificamente solicita:

A. Una nueva capa fisica para el Control de Acceso Medio (MAC) de 802.11 en la banda de
frecuencia de 2.4 GHz, conocida como la tasa extendida PHY (ERP). El ERP agrega OFDM
como nuevo esquema de codificacion obligatorio para 6, 12 y 24 Mbps (velocidades obligatorias),
y 18, 36, 48 y 54 Mbps (velocidades opcionales). EI ERP incluye los esquemas de modulaciéon
encontrados en 802.11b incluyendo CCK para 11 y 5.5 Mbps y la modulacion del cédigo de
Barker para 2 y 1 Mbps.

B. Un mecanismo de la proteccion llamado RTS/CTS que controla como los dispositivo 802.11g
y 802.11b operan entre si.

2. ;Qué es el estandar IEEE 802.11b?
El subcomité del estandar inalambrico de LAN de IEEE 802.11b, es quien formula el estandar
para la industria. El objetivo es habilitar los equipos inalambricos de diferentes fabricantes para
comunicarse entre si.

3. ¢Qué caracteristica de IEEE 802.11 soporta?
El producto soporta las siguientes funciones IEEE 802.11:

e CSMA/CA protocolo de reconocimiento
e Roaming multi canal

e Seleccioén de tasa automatica

e Caracteristica RTS-CTS

e Fragmentacién

e Manejo de la energia

4. ;Qué es Ad Hoc?
Una LAN inalambrica integrada Ad Hoc es un grupo de computadoras, cada una tiene un
adaptador inalambrico de LAN, conectadas como una LAN inaldambrica independiente.
Una LAN inalambrica Ad Hoc es aplicable a escala departamental para un rama o la operacion

de SOHO.

5. ¢ Qué es infraestructura?
Una LAN inalambrica y cableada integrada se llama una configuracién de infraestructura. La
infraestructura es aplicable a escala de empresa para el acceso inalambrico a la base de datos
central, o al uso inalambrico para los trabajadores con PCs de tipo Laptop.
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. ¢Qué es identificacion de BSS?
Una LAN Ad Hoc especifica es llamada Configuracion de Servicio Basico (BSS).
Las computadoras en una BBS deben ser configuradas con el mismo BSS.

. ¢Qué es WEP?
WEP es Privacidad Equivalente Cableada, un mecanismo de privacidad de datos basado en un
algoritmo de llaves compartidas de 40 bits, como se describe en el estandar IEEE 802.11

. ¢Qué es TKIP?

TKIP es un método de correccién veloz para rapidamente solucionar las debilidades inherentes
en la seguridad WEP, especialmente en la reutilizacién de llaves de encriptacién. TKIP esta
implicado en el estandar de seguridad WLAN de IEEE 802.11i, y la especificacion pudo ser
oficialmente lanzada a principios del 2003.

. ¢Qué es AES?

AES (Estandar Avanzado de Encriptacion), seguridad basada en el chip, se ha desarrollado
para asegurar el grado mas alto de seguridad y de autenticidad para la informacion digital,
dondequiera y cual sea la comunicacién o almacenaje, mientras que hace mas eficiente el uso
de los equipos y/o del programas que los estandares previos. También se incluye en el estandar
de IEEE 802.11i. Comparado con AES, TKIP es un protocolo temporal para sustituir la seguridad
WEP mientras los fabricantes implementan AES a nivel de los equipos.

10. ;Pueden los productos inalambricos dar soporte para compartir impresoras?

Los productos inalambricos realizan la misma funcién que productos LAN. Por lo tanto, los
productos inalambricos pueden trabajar con Netware, Windows 2000, u otro sistemas operativos
LAN para dar soporte a recursos compartidos como impresoras o archivos.

. ¢Lainformacion puede ser interceptada mientras se transmite por el aire?
WLAN ofrece una proteccién de doble resistencia en seguridad. Por el lado de los equipos, como
con la tecnologia Direct Sequence Spectrum, tiene la caracteristica inherente de seguridad de
codificacion. Del lado de las aplicaciones, los modelos WLAN ofrecen la funcién de encriptacion
(WEP) para mejorar la seguridad y el control de acceso. Los usuarios pueden configurarlo
dependiendo de sus necesidades.

12. ;Qué es DSSS? ;Qué es FHSS? Y ;Cuales son sus diferencias?

El (FHSS) utiliza un portador de banda estrecha que cambia la frecuencia en un patrén que es
conocido tanto por el transmisor como por el receptor. Sincronizado correctamente, el efecto
neto es mantener un solo canal légico. Para un receptor involuntario, FHSS aparece como un
impulso de ruido de corta duracién. El (DSSS) genera un patrén de bits redundante para cada
bit a transmitir. Este patrén se llama chip (o chipping code). Cuanto mas largo es el chip, mayor
es la probabilidad que los datos originales puedan ser recuperados. Incluso si unos o mas bits
en el chip se danan durante la transmision, técnicas estadisticas embebidas en el radio pueden
recuperar los datos originales sin la necesidad de retransmisién. Para un receptor involuntario,
DSSS parece como ruido bajo poder en la banda ancha y es rechazado (ignorado) por la
mayoria de los receptores de banda estrecha.
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13. ¢Qué es Difusién de Espectro?
La tecnologia Difusién de Espectro es una técnica de radio frecuencia de banda ancha
desarrollada por militares para el uso en sistemas de comunicacion confiables, seguros y de
mision critica. Esta disefiado para lograr la eficiencia del ancho de banda, para la confiabilidad,
integridad y seguridad. Es decir, se consume mas ancho de banda que en el caso de
transmisiones de banda estrecha, pero la negociacién produce una sefal que es, en efecto, mas
ruidosa y por lo tanto mas facil de detectar, logrando que el receptor conozca los parametros
de la sefal de espectro difuso que se esta transmitiendo. Si un receptor no esta sintonizado
en la frecuencia correcta, la sefial de espectro difuso parece como ruido de fondo. Hay dos
alternativas principales, Direct Secuence Spread Spectrum (DSSS) y Frequency Hopping Spread
Spectrum (FHSS).
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